


ZoUpE o€ €vav 0AOEVA Kal TII0 oLVOEDEUEVO KOO O,
OTIOUL HE €Va KAIK PUTTOPEIC VO MIANCEIC, VO
OYOPACEIG, VO TIOVANCEIC 1] VO YVWPICEIG VEOUC
avOpwTTouC. Ouwg dev gival OAa podiva: oTo
O1adIKTLO LTTAPXOLV Kal TIOAAOI Kivduvol, KaBw¢ Kal
OTIOTEWVEC TIOV TIPOCTIOB0UV va pag EeyeEAATOLV.

AUTOC 0 0dNyOC aTtEVBVVETAI O€ EGEVA, TIOV
XPNOIUOTIOIEIC KABE PEPa TO KIvNTO, TA HECT
KOIVWVIKIC OIKTUWONC I KAVEIC OIAJIKTUOKEC
ayopéc. @a o€ Bonbroel va avayvwpilelg TIg TTo
OLVNBIOPEVEC ATTATEC, OTIWG AVUTIAPKTO e-shops,
KPOMAVTIKEC» TIAYIOEC, TIAPATIAAVNTIKA pnvouaTa
«OTTO TPATIECEC» 1] ATIATEC UE KPUTITOVOUIOMOTO.

ATIAOC, APECOC KOl YEUATOC TIPAYUATIKA
Tapadeiyyata, 0 0dnyoc Ba oov deigel TTwe va
TIpooTaTEVEDL, TIOTE Va uTTOYIAdeaal Kal Tt va
KAVEIC OV VIWOEIC OTI OTIEIAEIOAL.

Mati N ac@aAng TTAoNyNaon Eival n TPWTN YPauun
Auuvac. Kal Buprioou: akoun Ki éva povo KAIK
MTTOpPE( va Kavel Tn dlagopa.

SECURITYL
=Y o=



Hisxtpoviko Epmopto (E-Commerce)

AuT gival N 110 d3100€d0UEVN dIASIKTLOKI OTIATN Kol ETTNPEALEI TOGO TOUG AYOPUCTEC OGO KOl TOUC
TIWANTEC. OI TII0 GLVNBICPEVEC HOPPEC Eival TPEIC:

* |. YeOTIKa NAEKTPOVIKA KaTtaoTtriuota (fake e-commerce websites)
loTdTOTION TTOL PaivoVTAl VOUIUOL, YEPATOL PE TIPOIOVTO O€ TIOAD EAKUOTIKEC TIMEC.
A@QOU TIANPWOEIC HEOW TPATIEUIKAG METAPOPAC ] KAPTOC, TO TIPOIOVTA OEV PTAVOULV TIOTE.
O TIWANTAC e€a@avileTal Kal T OTOIXEIO ETIIKOIVWVIOC Eival PeVTIKA 1) avOTIOPKTA.
MEPIKEC POPEC AAUPBAVEIC Eva OEPD PE OVTIKATOBOAT, TIANPWVEIC KOTA TNV TIapadoar], 0AAD HECO
LTTAPXOULV OVTIKEIPEVO TIOAD HIKPNC o&iac.

* 2. YelTIKEC ayyeAieC O€ TIAATPOPHEG OTIWC Subito, eBay, Facebook Marketplace 1] Instagram
O amatewvag dnUOoclIeVEl Yia YPEVTIKN ayyeAia.
ZEKIVA d1aTIPaYUATELON HECW WhatsApp, MEPIKEC POPEC OTEAVOVTOC OKOMN Kal (PEUTIKA) Eyypa@al.
H mtAnpwpun {nteital pEow TpatedIKAG HETAPOPAC 1] POPTIONG TIPOTIANPWHEVNC KAPTOC.
A@oU A&Bel Ta xpriuata, eEagavidetal.

* 3. WYelTIKOI OyOPOOTEG
Av gioal eV 0 TIWANTAC:
AauBavelg pnvouata artd dnBev ayopaoTEC OTO EEWTEPIKO TIOU ETTIVOOUV JIA@OPA TEAN TIOL TIPETIEL VA
TIANPWOOLV TIPOKATABOAIKA.
'H oou {ntolv va Tta¢ 0TO TaXUOPOUEIO yIo va EICTIPAEEIC TA XPAMATA, aAAG € TIEiBOLV VO QOPTICEIC
XPrjHaTa UTIEP TOLG (OTIATN Postamat).




NS Vil IVIYV@PIoSIS I SIMBIKTUNKI tmim

*  TiuEC TTOL €ival LTTEPBOAIKA XAMNAEC
Mpoo@opEC TTOAD KATW ATIO TNV TIPN TNG ayopdc UTTOPE va gival yia TipooTtddeia va Tpafréouv
YPIYOpPaO TNV TIPOCOXI) KOl VO 0dNYHO0OUV O€ TIAPOPUNTIKEC AYOPEC XWPIC 0WOTO EAEYXO.

* Altnua yia TTIpoKATaBOAIK TIANPWUI)
Ol aTToTEWVEC GLXVA {NTOVV TIANPW TIPIV OTTO TNV TTOPAdOCN HECW TPATIECIKNG METAPOPAC, POPTIONG
TIPOTIANPWMEVNC KAPTOC | GAAWV N AVIXVEVCIUWY PEBOSWV, KATI TTOL SUCKOAEVEL TNV AVAKTNON TWV
XPNHATWV.

*  Mn €TTAANBEVOIPA OTOIXEIO ETUIKOIVWVIOC
H armouaia @uaolkrig dlebBuvaong, TIPAYUOTIKOU TNAEQPWVIKOU aplOUoL R a&loTioTng LTTOCTNPIENG TIEAATWV
MTTOPEL va deixVvel 0TI 0 TTWANTHC OV Eival VOUIUOC.

* [pPapPATIKA AABN ota pnvouota
MnvOpata pe EPeavr Aabn 1 oLTOPOTEG UETAPPACEIC UTTOPEL VO UTTOONAWVOLV TIPOCTIABEIEC OTIATNG
OTIO QVETTICNUEC TINYEC.

* YTIOTTITOl ] AOLVB1I0TOI CUVOECOL
> OVOECHOL UE OVOUOTO TIOPOUOIN [IE ETTIONMEG I0TOOEAIDEC ) TIEPiEpyeC dlevBuvaelg (URL) pttopei va
00nNyoLV o€ PEVTIKEC OEAIDEC TTOL £XOLV dNUIOLPYNOEL IO va KAEWOULV TIPOCWTIIKA 1) TPATIECIKA
OEO0UEVQ.




Npuylunki neplmteon: 1) i otu pgou
KOWGWVIKIS SIKTUGONS

O Top, evag 19xpovog @oItnTng, BPioKel Eva smartphone 0TO dIASIKTUO O€ TTOAU XOUNAR
Tun.

O TTWANTAC {NTA TIPOKATABOAIKY TIANPWUNA HECW TPATIECIKAC YETAPOPAC.

MEeTA TNV TIANPWI, 0 TTWANTHC e€agavidetal. O Tou apyoTtePA AVOKOAVTITEL OTI N
IOTOOEAIDO OV EiXE ETTAANBEVCIUA CTOIXEIN ETIIKOIVWVIOE, TO NVOUATO TIEPIEIXAV
Tiepiepya AGBN Kal 0 cUVOECPOC TIOL EAAE YIa TNV OTIOCTOAN fTav PEVTIKOC,.

5 O Topu dev AapBAavel TIOTE TO TIPOIOV Kal KIVOLVEVEI £TTIONE VA KAOTIOUV Ta TPATIECIKA
TOU OTOIXE(O.



NG Vi MpooTUTEUTELS UMO UmiTes mMou oXerifovtm e
Hyop<s Kl MEAROELS 0T0 dUdIKTUO

H mpootacio armd ¢ artdteg dev €ival aduvaTn... OPKEN vo aKOAOUVBEIC HEPIKOVC OTTAOLC OAAG BaoIKOUG
KOVOVEC.

Awoce TIPOOOXN 0€ LTTEPPBOAIKA XOUNAEG TIMEC: €ival TO TIPWTO TIPOEISOTIOINTIKO onuUAdl TIIBavVHC ATtATNC.
Ot1av ayopdlelg o€ I0TOOENIDEC dNUOTIPACIWVY (OTIWC TO eBay), EAEYXE TIAVTA TIC OEIOAOYNOEIC TOU TIWANTH.
ApVNTIKEC a&loAoynaelg = LPNAOC Kivduvocg aTaTnc.

Avalntnoe tov apiBuo tTNAEQPWVOUL 1] T0 PeLOdWVLHO 0TO Google: UTIOPEI VO EXEL 10N AVAPEPBEI TIOANEC POPEC
WG aTtaTn.

Mnv eUTIOTEVEDTI EYYPAPA TAUVTOTNTOC TIOU OTEAVOUV TIWANTEC 1] AYOPAOTEC:

Mrtopei va gival PeOTIKa 1] KAEPPEVA aTTIO GAAa BOpOTO.

Mnv GTEAVEIC TIOTE AVTIYPOEA TWV TIPOCWTIIKWY G0U £YYPAPWVY OE OyVWOTOUC:
MTTopOoUV va Ta XPNOILOTIOI)COoLV VIO Va EEATTOTHOOLY AAAOUC 1 VO TIPOKOAECOULV {nNUIA 0TO OVOUA OOU.

Av €ioal 0 TIWANTHC, PNV OTEAVEIC TIOTE XPrMOTa: €00 TIPETIEL VO AQUBAVEIC XprHoTd, OXI TO aVTioTPoQo!

Mnv TINYQivelg TIOTE 0€ TaXUOPOUEIO YIa va AABEIC TIANPWN: eV UTTOPEIC va AdBelg xpruota Balovtag tnv
KAPTO GOU.
Or1t010¢ 00U {NTA VO TO KAVEIC AUTO TIPOCTIOBE vo o€ EENTTOTHOEL.



> TIC I0TOOEAIDEC NAEKTPOVIKOU EUTIOPIOL, VO EAEYXEIC TTAVTA OTL:
LTTAPXOLV TIPAYUATIKA OTOIXEIO ETTKOIVWVIAC (TNAEQWVO, email, diebBLVON).
H attouaoia auTtwv Twv TIANPOEOPIWY EivVal EVa GNUAVTIKO TIPOEIOOTIOINTIKO anuad!!

XPNOIUOTIOINOE HOVO YVWOTEC ICTOCEAIDEC UE KOAEC OEIOAOYIOEIC: OV TIPOKEITAL VIO AVTIYPOPO I)
WeUTIKN OEAidA, oLVNBWC dEV £XEI OEIOAOYNOEIC N EXEI HOVO UTTOTITEC.

23 Youlube



NS Vi amo@uyeLs TS nuyides
ot online uyopumaAnoies

O1av KAVETE ayopPEC OTO BIAdIKTLO, 0 XPLOOC KAVOVAC Eival: av KATI QaiVETal LTTEPBOAIKA KOAAO
ylo va gival aAnBivo, Tibavotata TIPOKEITal yio aTtdtn. ‘Eva TTpoidv TTov KOOTiel TTOAD AlyOTEPO
aTtd TO OLVNBICUEVO, OTIWC VA smartphone OTN PIOT) TIUL, TIPETTEL VO 00C BAAEI APECWC O€
uTIoWieC. Ol ATTOTEWVEG XPNOIKMOTIOIOVV TETOIEC «UTIEPTIPOCPOPEC» VIO VA TpaBrRéouv tnv
TIPOCOXN.

Av ayopddete ATIO IOTOCEAIDEC ONUOTIPACIWV I TIAATPOPHES OTIWC TO eBay 1) 10 Subito.it,
EAEYXETE TIAVTA TIC AEIOAOYNOEIC TOU TIWANTH. AV AaUBAvVEl GLXVA OPVNTIKA GXOAIN 1) €XEL
XOUNAR BaBuoAoyia, gival TIPOTIPOTEPO VO ATIOPUYETE TN CUVAAAQYT).

Mia oKOMN XPHOIUN GLUBOLAN gival va avalntioete ato Google TOV ApIBUSG TNAEPWVOL A TO
OVOUO XPrioTn TOL TIWANTH. ZUXVA AAAOIL XPrIOTEC £XOLV NON AVAPEPEL ATIATEWVEC KAl UTIOPEL v
Bpeite TTAPOUOIEC EPTIEIPIEC.

Emtiong, av KATIoI0¢ 00¢ OTEIAEl PWTOYPAPIa TNC TAVTOTNTAC TOU VIO VO «OTTOOEIEE» OTI Eival

0&IOTIIOTOC, VO EIOTE TIPOOEKTIKOI. TO £yypa@o PTIOPE( va gival PEVTIKO 1] KAEPUEVO ATIO AAAO
Bopa.

Mnv sHTTIOTSNSATS KATI HHOUO KATL HHOVUNO STISIAN NTTANYESL (ATOVNAMIN: A T RNICGKSTS aTO AIAAIKTIN



loxVEl KAl TO OVTIOETO: TIOTE PNV OTEAVETE TO TIPOOWTIIKA 00C EYYPAPA GE KATIOIOV TIOL dEV
YVWPIZETE KaAQ. Mia aTTAN @uToypa@ia TnN¢ TOLTOTNTAC COC APKEN yIa va TN XPNOIUOTIOINOEL EVOC
OTTOTEWVOC TIAPAVOLIQ.

OT1av TTOVAATE EVO QVTIKEIPEVO, VO BUUACTE OTI E0EIC TIPETIEI VA AABETE TA Xpruata, 0XI va
OTEIAETE. AV KATIOIOC 0O TIEI OTI TIPETIEL VO KOTABECETE XPMOTA YIa va TIANPwOEiTe N oag (Nt o€l
va Ttate o€ ATM Kal va BAAETE TNV KAPTA 00C VIO VO «AABETE» TNV TIANPWUN, YNV TO KAVETE TIOTE
— TIPOKEITAI YIO TTayida. AUTH 1 TEXVIKI ovopadetal «aTtatn Postamat» Kol AEITOVPYEI HOVO av
TO BV OKOAOULBNOEL TIC 0ONYIEC TOL ATIATEWVA.

TENOC, OV KAVETE AYOPEC ATIO IOTOCEAIDA NAEKTPOVIKOU EUTIOPIOV, EAEYETE TIPOOEKTIKA AV LTIAPXEL
apIBUOC TNAEPWVOU, EyKLPN d1EVBLVON email KAl GLOIK dlEVBLVGON. AV AUTA AEITTOLV, €ival TIOAUD
TIOaVO N I0TOCEAIdO va Eival ATtATn i} TOVAAXIOTOV aVa&IOTIOTH.

Kal pnv &exvarte: eAEyXETE TIAVTA TIC online a§lOAOYROEIC. AV TIPOKEITAL Yia YEVTIKN IOTOCEAIDQ,
gival TBavo KATTolo¢ AAAOC va €XEL 11ON TIECEL BOPO Kol VO TO €XEl OVAQEPEL.



NipoooXi oto doAana! TL ivat 10
phishing ku nws pus KAEBouvy
ocoolEvHI

To phishing poladel pe 10 YPapepa... JOVO TIOL AVTI VO THAVOUE EUEIC T PApLa, TUAVOLY EUAC. Ol
OTTOTEWVEC PIXVOULV EVO «OOAWUO» — OLVHBWCE EVA PUAVUUO TIOL QAIVETOL ETIEIYOV 1 TIOAD
ONMOVTIKO — Kal EATTICOUV OTI KATIOI0C B0 «TOIUTINOE» TIATWVTAC TOV GUVOECHO.

AUTA TA PNVOPOTA CLUXVA EAIVETOL VO TIPOEPXOVTAL OTTO TNV TPATIECG 0OC, YIa ETAIPEIN
TAXULHUETOQOPWV I OKOMN KAl ATt PIo YVWOTH) ETAIPEIN. ZLVHBWE YPAPOULV TIPAYUATA OTIWC:

e «[lpocidoTtoinan: 0 Aoyopliaopog oag EXEl UTTAOKOPIOTE!»
e «[pétel va eTIRERAIWOETE QUTH T CUVOAAAYH TWPA!»
e «YTIAPXElI TIPOPBANUA PE TO TIOKETO OOC, TIATOTE E0W!»



Nasva ehéyiere uv vuc ouvdeonos (ink)
glvm uo@uins

*  Na EAEYXETE TTAVTA TO TIPAYUOATIKO domain TNC IOTOCEAIdAC
BeBaiwbeite 011 n die0BLVAON TNG I0TOCEADAC €ival YPAPUEVN CWAOTA Kal OTI AVTIOTOIXEI OTNV
eTtionun oeAida. Ol ATIOTEWVEC CLUXVA XPNOIUOTIOIOVY OVOUATO TIOU POIAlouv TIOAD JE Ta
TIPAYUOTIKA.

e ATTIOQEVYETE CUVTOPEVLPEVOUC CUVOECHOUC I CUVOECHOUG PE TIEPIEPYT ovOouaTa
Ol CLVTOPELPEVOL GUVOETHOI ) OLTOI PE aIoLVRBICTOLE GLVOVOCHOUC YPOUUATWY Kal OPIBUWY
UTTOPE( va KPOBoUV PEVTIKEC ICTOCEANIDEC.

e EAEy&TE TOV OUVOECHO TIPIV KAVETE KAIK
MepAOTeE TOV BEIKTN TOL TIOVTIKIOU TIAVW OTIO TOV GUVOECHO (XWPIC VO KAVETE KAIK) YIO va JEITE TNV
TIPAYHOTIKA dlELBLVON OTNV OTIoI0 OONVYEI.

e MnV EICAYETE TIPOCWTIIKA EQOUEVA POV OVOIEETE CLUVOECHOULC TTOL AAPBATE HEOW email 1)
SMS
Av AABeTe prpvupa TIou oag {NTA Vo CLVOEBEITE 1) VO OWOETE TIPOOWTIIKEC TIANPOPOPIEC, YETAPEITE
TIAVTIO 0NV ETTIONUN I0TOCEAIDO TIANKTPOAOYWVTOC €0€IC TN dleLBLVAON aTIEVOEINC OTOV browser.




Tt Ou Kivine £0giC;

NAQUBAVETE pIa online ETTEVOUTIKA TIPOTACT TIOU LTTOOXETAI EDKOAX KaI YPryopa KEPAN.

MOaveEg ETUIAOYEC:

e Na eTTeVOVCETE APECWC YIO VO N XAOETE TNV ELKAIPIO

o Na eAéy&ete av N TTAATEOPUA €ival EyyEYPAUPEVN I OOEI0O0TNHEVN OTN XWPA GAC
o NO JIANOETE Pe TNV TPATIECA 0AC 1 EVOV XPNMOATOOIKOVOUIKO UUBOUVAO

(7 Mola eTTIAOYN) TIIOTEVETE OTI Eival N TIIO ACPAAAC;




/A Mg ASIToupyoUV OUTEC Ol OTTATEG

Ol aTTaTEWVEC dNUIOLPYOLV AIcOBNUa €TIEIYOVTOC Kal AyXOUC YIO VO O0C TIIEGOUV VO EVEPYIOETE
XWPIC va EAEYEETE TNV KATACTAON.

> 0¢ KAVOULV VO TTIATAOETE G€ CLUVOECTHUOLC TIOL PAiIVOVTAIl ETTIONUOL, AAAX 00NYyOoUV OE PEVTIKEC
I0TOGEAIDEC TTOL KAEBOULV aToIXEIO aVVdEONC Kal TPATIE(IKG dEDOEVA.

MEPIKEC POPEC OOC TNAEPWVOUV TIPOCTIOIOVKEVOL OTI €ival aTto TNV TPATIE(d oag Kal {nTovv:
e Kwdikouc OTP
e ZTOIXEiO KAPTOC

e  EmBeBaiwoelc peow e@apuoyng 1 SOKTUAIKOU OTIOTUTIWHOTOC

(5 Mg autdv Tov TPOTIO, XWPIC VO TO KATAAABETE, E0EIC 01 id10I EYKPIVETE TNV TIANPWMN.
/A Kapia tparmela dsv Ba cag {NTrioel TTIoTE KwdIKoC, PIN 1] Vo OTIEYKATAOTHOETE TNV
TPOATIECIKI) OOC EQAPPOYN.



NS Vil NPOOTUTEUTEITE:

Mnv TTOTATE TIOTE CLUVOECOUE OE VTTOTITO PNVOUATO, OKOMN KI oV @aivovTal ETtionua 1
polddouv va TIpoEpxovTal ato Ta «Poste Italiane» 1 amo «tnv 1pateld ocac».

Av AABETE ATTEIANTIKO 1] AVNOULXNTIKO TNAEQPWVNUA, KAEIOTE TO TNAEPWVO KOl KOAECTE E0EIC TNV
TPATIE(A OOC XPNOIPOTIOIVTAC TOV ETTICNMO apPIBUO.

Mnv divete TTOTE o€ Kavevav Tov PIN, Tov KwdIKO TIpdoBacng, Tov KwdiKe OTP 1} Tov KwdIKO
CVV 1n¢ Kaptag cac. Kapia tparela dev Ba cag {Ntrjoel autd Ta oToIXEio pEaow SMS )
TNAEPWVOU.

Av €va prpvupa oog NTd va KAOAECETE TTIOW Evav apIOUO, EAEYETE TIPWTO AV Eival O ETTICNUOC
apIBuog ¢ TPpaTtedac. AKOUN KOADTEPQ, ETIIKOIVWVNOTE €0€IC aTTELOEIAC PE TNV EELTINPETNON
TIEAQTWV.

Na BupAoTE: aKOUN KI vV KATIOI0C OKOVYETAI EVYEVIKOC, EVNUEPWHEVOC KAl TIEIOTIKOC, UTIOPE va
gival aratewvag o artAwg dlaBalel arto Eva €TOINO OEVAPIO.



H anmam pe 1 online engvouocts (trading):
0 KIVOUVOS vl XHOETE T mivTu

Ta teAevTaia Xpovia, 1Idlaitepa HETA TNV TTavONUia, £Xxouv av&nbei ol dla@nuicelg oTo dI0dIKTLO
TIOL LTTOOXOVTAI EVKOAO KEPDN HECW ETTEVOVCEWV GE KPUTITOVOUIOUATO | METOXEC UEYOAWV
ETAIPEIWV, OTIWC N Amazon 1) 1 Tesla. AUTEC 01 dla@nuicelc ey@avidovtal ouXva oTo Facebook 1 0TO
Instagram Kol cUVOAEVOVTAI ATIO YEVTIKEC HAPTUPIEC, UTIEPBOAIKOVUC apPIBUOVC KOl UTTOOXETEIC,
OTIWC:

«ZEKIVAOTE PE MOAIC 250€ Kal yivete TTAOVGIOI O€ pio eBdopadal»

Miow a1to auTEC TIC dlagnuioelg Bpiokovtal YPEVTIKOI “OIKOVOUIKOI GUUBOLAOL”, TTIOL COG
TNAEQWVOLV ATIO EEVOUC apIBUOUC (CLXVA HE TO TIPOBEUA +44, TTIOL AVTIOTOIXEI 0TO HVWPEVO
BaaiAel0) Kal JIAOUVY g TIOAD TIEICTIKO TPOTIO, GAV TIPOYHOTIKOI EISIKOI. Za¢ £E€NYyOLV TIW(
AEITOVPYEI TO trading, 0OC KAVOULV VO VIWBOETE EEXWPIOTOI KOl 00C AEVE OTI UTTIOPEITE va KEPDIOETE
TTIOAU TIEPIOCOTEPD XPUATA ATIO O,TI JE IO TTOPADOCIOKN TPATIEC.

>NV apxn {ntoLv &va PIKPO TT000 ETTEVOLONC, YIO TIAPAdEIyUa 250€. TN CLVEXEID Gac OivouV
TIPOGaarn o€ pia YPELTIKN TIAATPOPUA, OTIOU UTTIOPEITE VO BAETIETE TA XPrUATA OOC Va
«ovéavovta. OAa @aivovtal TIpayuatika. Méoa ae Aiyeg NUEPEC, N APXIKY) oAC ETTEVOLCN
@aiveTal 0TI £XEl OITTAACINOTEI.



Kai edw BpioKeTal N TIpAYUATIKY Ttayida: oog EaVaKAAOLV Kal TipoaTiafolv va cag TIeicouv
Va ETIEVOVOETE TIEPICOOTEPD XPrHATA. ZaC AEVE OTI €ival N KATAAANAN OTIyur) Kai oTi 6a
KEPOIOETE AKOUN TIEPIOCOTEPD. AV TIEIOTEITE, APXIETE VO PETAPEPETE OAO KOl HEYOAUTEPD TTOCA
— XIMAOEC 1] AKOUN KOl OEKADEC XIAIAOEC ELPW.

Mo va oog «Bonbrioouv», TtopEi va o {NTr)oouV Va EYKOTACTIOETE VA TIPOYPOLHO OTTWG
10 AnyDesk 1) KATI TTOPOPOIO, TO OTIOIO ETUTPETIEI GTOV OTIOTEWVA VO EAEYXEL €€ ATIOOTACEWC
TOV UTTOAOYIOTA 1] TO KIVNTO 00¢. ©a 00¢ TTOLV OTI Eival OTTAWC YIO VO 00¢ KOB0dNyrnoouy,
OANG OTNV TIPOYHOTIKOTNTA TO XPNOCIUOTIOIOVV YIO VO LETOPEPOLV TA XPHMOTA COC OE
OVWVULIOUC Aoyaplacpolg Kal Pn@loka TTopTo@OAld.

TeAIKA, OTav {NTACETE VA KAVETE avaAnNPn Twv Xpnudtwv coag, apxidouv ta TtpoBAfuoTa:
oac A&ve OTI UTINPEE EAPVIKI ATIWAELO Kl OTI XPEIA{oVTal TIEPICCOTEPN XPHMOTA VIO VO
«OVOKTNB0ULV», 1] OTI TIPETIEL VO TIANPWOETE POPOULC TIPIV UTIOPECETE VA KAVETE AVAANYI.

Kal 0tav KatoAdBouv 0TI OV TIPOKEITAI VO OTEIAETE AAAD XPAUOTA... ATIAWC e€agavidovTal.




Kt ogv TeAe1mvuet: EpXETHL 1dSUTEPN) Ui

A@OU TIECETE BUPA ATIATNG, UTTOPEI KATTIOIOG VO ETIIKOIVWVHOEL Eava padi oag
TIPOGCTIOIOVPEVOC OTI Eival:

OIKNYyopoc, Tpateda r} KATIoI apxr, TIOL LTTOOXETOI OTI Ba ca¢ BonBrjoEl VO aVAKTHOETE TA
XPrUATO TIOL XAOOTE... AAAA HOVO 0@OU TIANPWOETE EVA ETUTIAEOV TTOOO.

MTTOpEi va EATTIOETE, VA TO TUOTEWETE KAl I0WC VA OTEIAETE Eava xpriuata.
OpwC TIPOKEITAL OTIAWC YIO PIo OEVTEPN OTTATHN - OKOUN TIIO OKANPH aTtd TNV TIPWTH.

AN | | BORRERESFERE




NGS Vil POOTUTEVTELS;

Mnv EUTIIOTEVEDTE TIOTE KATIOIOV TIOU 0AC KOAEL yIO va gac TIPOTEIVEL online TTEVOVOEIC,
€I0IKA av 0 apIBuo¢ eival EEvog N AyvwaoTod.

Av BEAETE TIPAYUATIKA VO ETIEVOVOETE, ATIEVOLVOEITE O€ pIa TIpAYUOTIKA TPATIE( I O€
EVOV XPMNUATOOIKOVOUIKO GUUBOVAO TIOU UTIOPEITE VO GUVOVTIOETE OTIO KOVTA.

EAEyxete TTAVTO OTNV I0TOCEAIDA TNG ESMA (European Securities and Markets Authority —
) OV N ETAIPEIN TIOL ETUIKOIVWVNOE Podi 0a¢ Eival adEI0dOTNPEVN va
opaatnploToleital otnv Evpwtaiki ‘Evwaon.

Mnv eyKaBIOTATE TIOTE TIPOYPAUUATA OTIOPOKPUOUEVOL EAEYXOL (remote control) JETA
OTTO QiTNUa ayvwoTwv.

MnVv KAVETE PETOPOPEC XPNUaTwv o€ EEva IBAN av dev eioTe attOALTWC BEPRAIOL yIa TOV
TTAPOANTITN.

Kal Ttavw att’ 0Ad, ynv TTapacLpeoTe atto TNV Pevdaiobnon Tou eLKOAOL xpriuatog. Ol
OO0QOAEIC ETTEVOVCEIC ATIAITOVV XPOVO, UTTOPOVH KOl YVWOT).



H amidm 1ou «XaAuaopsvou I KASHuEvouUn KIntou

PavtooTeite 10 €€NG: AAUPBAVETE Eva prvuua oTo WhatsApp OTIO KATIOIOV TIOU I0XLPICETAL OTI
gival 0 adEAPOC, 0 EAdEAPOC I aKOUN Kal 0 aviPIOg 00¢. Zac AEEl OTI TO KIVNTO TOL EXEl XOAAOEL,
OTI £XEl OANGEEL KAPTO SIM Kal OTI OV UTTOPEL va KAVEL KANOEIC. AKOVYETOAI TIEPIEPYO, OWOTA;
AMG TIEPIPEVETE — LTTAPXEL KAl CLVEXELD!

[0 va @aiveTal TTIO TIEIOTIKO, TO ATOMO O0C OTEAVEL OKOPN KAl TIOPAEEVA NXNTIKA pnvopota,
YEUATA POVO PE EVOXANTIKOUC B0pLPOLC, OTIWC bzzz N grergr, WOTE VA OKEQTEITE:

«Nal, TIpAypaTty, To KIVNTO TOL HAAAOV EXEl XOAATEL!»

Kal ToTe £pXETal N OVOTPOTIN: 0OC AEEL OTI XPEIALETAI ETIEYOVTWC VA KAVEL PIO TIANPWUI — i0WC¢
yI0 €vav AOyoploopo, @OPOLE 1 Eva OAVEI0 — OAAG OEV PTIOPEI, ETIEION TO KIVNTO TOUL OEV
AEITOVPYEi Kal dev €xEl TIPOCBaaon 010 online banking. ‘ETol 0a¢ {NTA KATI 0OV AUTO:

«MTTOPEIC VO oL KAVEIG pIa XAPn Kal va KAVEIC TNV TIANPWUN Yia Yéva; ©a 00U OTEIAW Ta
oToIXEia TNG KAPTOC pou 1 To IBAN...»

Kal eo€ig, EUTTIOTELOUEVOI TO ATOPO, OTEAVETE TA XPrUATO.
ALOTUXWC, TOTE CLVEIONTOTIOIEITE OTI EXETE TIECEI BV ATIATNC.



AN Unv TtavikoBAnOeite: To TTI0 £€LTTVO
TIPAYHO TIOU UTTIOPEITE VA KAVETE €ival va
TIAPETE TO TNAEPWVO (TO TIPAYUATIKO!) Kol va
KOAEOETE TOV GLYYEVI] 00 — OXI AUTOV TIOL
oag €0TEINE prvupa oto WhatsApp. Av
OTTOVTNOEL, TOTE TO KOTAAABOTE: TIPOKEITAl YIO
artarn.

Av dEV QTIAVTHOEL, PNV TIAVIKOBANBEITE Kal
uNnv Blooteite va KAveTe autd Tov {NTd T
urvopua. Mepiuévete Aiyo Kal SOKIUAOTE va
KOAEOETE KATIOIO AAANO PEAOC TNC OIKOYEVEING
TIOU UTTOPEL va yvwpilel Tt cupBaivel (yia
TIAPABEIYHA, EVAV YOUTIPO, W0 vO®N 1)
GANOLC ouyyeveic). Kal Ttavw art’ oAd, pnv
KAVETE TIOTE TIANPWHI POVO KOl JOVO ETTEION
KATIOI0C 00C E0TEIAE Urvupa 0TO0 WhatsApp.

Kal av BEAETE va €ioTe aTTOADTWC Giyoupol,
UTTOPEITE ETTIONG VO ETTIKOIVWVIOETE UE TIG
OPUOBIEC OPXEC KOl VO PWTHCETE AV N
KOTAoToon PoIAdel YE aTtaTh).

KaAOTepO TIPOCEKTIKOI TTAPA VO TO
METOVIWOETE!




H umdtn 1ou «(YPeuTiKouU dEHuTog

AUTI] N aTTATN EP@aVIETAL IBIITEPO CLUXVA TNV TIEPI0AO TWV YIOPTWV, OTAV OAOI KAVOUUE TIOAAEC online ayOpEC.

ZO@VIKA AAPBAVETE €va UVLLA TIOL QOIVETOL VO TIPOEPXETOI ATIO ETAIPEIN TAXVUETAPOPWV, TO OTIOI0 AEEI KATI
OTIWC:
«YTIAPXEl TIPOBANUA PE TO TIOKETO 0OC!»

To prvupo oog KaAEl va TTatroete Evav oOVOECHO YIo Va AVCETE TO TIPORBANUA Kal VO TTOPOAARBETE ETUTEAOUC TO
O0épa oac. MNpoooxn OUWC — TIPOKEITAI YIO aTtdTn!

MepIKA ouvnBIoUEVA UNVOPOTO TIOU PTTOPED va AABETE ival:

®*  «ToO TIOKETO 00C EXEl KPOTNOEI GTO KEVTPO dIOVOUNC. AKOAOLBNOTE TIC 00NYie €dw.» (i€ aLVOECO)
* «lela o0g, dev PTTIOPECAPE VO TIAPOOWOOUE TO TIOKETO 00C. EAEYETE €dw.» (UE GLVOETHO)

* «To TIOKETO 00C EVOEXETAI VO KaBuaTteprioel. ETuefaiwate TV tapadoaon £6w.» (GUVOECHOC)

®*  «TO TIOKETO 00 TIEPIYEVEL VO OPICETE TIPOTIPNCEIC TTapAdoonc. MNatiote e0w.» (©OUVOECHOC)

*  «Exoupe éva TIOKETO yIo €0AC. Na va Tipoypaupatioste tnv tapddoaon, TtatioTte £0wW.» (CUVOECHOC)

daivovtal TIoAL eTtionua, cwWoTtd; OPwWC HOAIC TIATIOETE TOV GUVOECHO, UETAPEPEDTE OE IO OEAIdA TTOU POIALEl
OKPIBWE PE TNV TIPAYUATIKY ICTOCEAIDN TNC ETAIPEING courier — OAAA Eival Ttayida.

21T oLVvEXelo oag {NTOLV Va TIANPWOETE VA PIKPO TI0CO, TL.X. 2€, VIO VO «EEKAEIDWOETE» TNV TTApAdoaon. Balete
TO OTOIXEIO TNG TUOTWTIKAG 00¢ KAPTAC Kal... EAQVIKA ep@aviovtal ol XPEWOEIC. OXI HOVO TIaipvouV Ta 2€, aAAd
OTO METAEV £XETE EVEPYOTIOINOEL XWPIG VO TO YVWPILETE CUVOPOUEC O€ VTTOTITEC UTINPECIEC, UE PUNVIAIEC XPEWOTEIC
TIOL UTTOPEI VO @TACOLV PEXPL KOl 50€ Tov prva.

Kal va aKUPWOETE OUTEC TIC CUVOPOUES; ZXEAOV adLUVATO. TO POVO TIOU UTIOPEITE VO KAVETE Eival VO AVOPEPETE
TNV ATIATN KOl VO UTTAOKAPETE TNV KAPTA 00¢, {NTWVTAC TNV €KA0OT VEAC.




‘Evog TPOTIOC yIO va Unv TIECETE OTNV Ttayida; EAEYETE TIPOOEKTIKA TOV OUVOECHO: OV OEV
apxicel pe “https” (10 ““s” €ival ovoI0OTIKG!), onUAivel 0TI dev SIOBETEI TLIOTOTIOINTIKO
aoc@aAeiag SSL. Na €ioTte TTOAD TIPOCEKTIKOI, YIOTI QUTO €ival cuXVA EVOEIEN aTTATNC.

Av TIEPIPEVETE EVa OEPA KO EXETE TOV KWOIKO ATIOOTOANC (tracking code), UTteite amevBeiag otnv
ETTIONUN I0TOCEAIDO TNG ETAIPEIAC courier Kal EAEYETE eKEl TTOU BpiokeTal TO TTOKETO oo¢. Kal av
EXETE APPIBOAIEC, KOAEDTE OPECWC TNV ETAIPEIN courier TIPIV TIOTHOETE OTIONTIOTE.

Kavovag voUUEPO €vas: TIOTE, A TIOTE, A TTOTE PNV TIOTATE € OTIOTITOUG CUVOECHOUC!




K\om tautotnue

To TIPOPANUa €ival 0TI 01 AOYOPIOCHOI OTA PECA KOIVWVIKAG SIKTUWOTNC, OTIWC T0 WhatsApp, TO Instagram Kal
10 Facebook, amtotEAOLV QyaTINPEVO OTOXO TWV ATIATEWVWVY. Kal TIOAAEC POPEC — OKOMN XEIPOTEPO —
KATIOIOC XPNOIUOTIOIEL T OTOIXEIO YA VIO va dNUIoLPYNOEl WELTIKA TIPOQIA TTOU POIAOLY OKPIPWC PE Ta
OIKA JaC.

M yivetal n KAOTII AOyapIOoUwWY 0T social media;

2 UXVA AAMBAVETE Eva UVLUO OTIO WA ETTAQH OOC (TNE OTIOIOC O AOYApPIOOPOC €XEl )ON TIapaBIaoTEi) TTou
00C KOAEL va TIOTACETE 0€ Evav oLVOECHO. MTIOPEL va YPAPEL KATI OTIWC «ZUUUETEIXE OE QLTI TNV EPELVO» N
KOTI TIAPOWOI10. OuwC 0 oLVAECOC gival TTayida: oTnV TIPAYHOTIKOTNTA Eival évag oVVOEaOC eTIRERAIWONC
yio oAAOyT KwAIKOL TIpOoacng TTou KATIOIOG TIPOCTIABE va KAVEI GTOV AOYOPIOoUO oac. AV TOV TIOTHOETE,
gival oav va AETe:

«Nai, aANGETE TOV KWOAIKO POoL!» — Kol £T01 0 XAKEP ATIOKTA TOV EAEYXO TOL AOYAPIACGHOU OaC.

MOAIC PTIEL OTOV AoyapIlacpo, 0 XAKEP AAAALEl Ta TTAVTO: TOV KWOAIKO TIpOofacng, Tn dievBuvan email Kal
OKOMN Kal TIC pUBPIoEIC BITTANG eTURERAIWONC (two-factor authentication), XPNOIUOTIOIWVTAC TO SIKO TOU
TNAEPWVO. 'ETO1 0AC OTTOKAEIEI EVIEAWC ATIO TOV Aoyaplacud oac.

ATIO €KEI KOl TIEPA PTTIOPEI VO XPNOIKOTIOINCEL TO TIPOPIA 0AC VIO VO OTEAVEL OTIOTITA PUNVOPOTO 0TOUC QPIAOLG
oag, va o1adidel PEVLDOEC 1) TIPOCPANTIKO TIEPIEXOUEVO, VO ALEAVEL TEXVNTA TOLC AKOAOLOOULC KATIOIWV
AOYAPIOOUWY Kal, SUOTUXWCE, AKOUN KOl VO KAVEL TIOAD TTI0 coBapd TIpAyHOTa, OTIWC N dlaKivnon
TTAPAVOUOUL LAIKOO.



TLIMOUOITETE VIl KAVETE YU TV
online no@uAeul ouc;

= /\ Ti6a kAvate otV TIpaypatiky {wn;

Aappavete Eva SMS:
«To TTaKETO oag ival kab’ 0dov yla Ttapadoon. Matriote €0w yla va eTIRERAIWCETE T OTOIXEIO 0AG 1)
VO TIANPWOETE YIa T €000 OTTOCTOANG.»

To prjvopa @aivetal ETTEIyOV.
H 'Exete ipdypott KATIO TIOPAS0OT) TIOL TIEPIPEVETE; Tt KAVETE;

== [MNatdte aPETWG TOV GUVOECHO
& MTtaivete otny eTtionun 1I0TOCEAIdA TNG ETAIPEING courier TIANKTPOAOYwWVTAC TN dlebBuvan oTov browser
L. Emkovwveite pe TNV eELTINPETNON TIEAATWV YIa VO ETIRERAIDTETE TO PAVLUA

Mola eTtIAOYN €ival N TTIIO ACPOANC;



MEPIKEC CUUPBOLAEC YIO VO PNV TTECETE BUA:

Mnv TTOTATE TIOTE 0€ UTIOTITOLC OCUVOECIOUC, OKOWUN KI OV
TIPOEPXOVTAI OTIO QPIAOLC 1] CLYYEVEIC. AV EXETE rON TTOTHOEL,
TIPOCTIOONOTE VA OVOKTNOETE TOV AOYOPIOOUO 00C HEOW
TWV ETTIONUWV d10dIKAGCIWVY, OV KOl oUXVA €ival SUOKOAO.

Mnv dNUOCIEVETE PWTOYPAPIEC 1 TIEPIEXOUEVO TIOU
OTTOKOAUTITOUV TTOU PEVETE, TIWC CEITE 1) TIOAU TIPOCWTIIKEG
TIANPO@OPIEC. MPOTEETE ETTIONG TN YEWEVTOTIIOUO
(geolocation) OTIC WTOYPAPIEC.

Mnv aveBAlETE TIOTE £yypPaPA TAUVTOTNTOC OE IOTOOEAIDEC
I TIAOTPOPUEC av deV eioTte 100% aiyoupol OTI ival
OTIOAUTWC aTtapaitnTo. O1 dNUOCIEC apXEC £XOLV 1dN Ta
oTolxeia oag kai dev Ba oog NTrjoouv va 1o aveBACETE.

Av £Va 1IBIWTIKO ATOPO INTHOEl TIPOOWTIIKA £yypa@aA
KOTA TN SIAPKEIO pIag SlaTIPayPATELONG N MIOC TIWANONG,
apvnBeite. Eival TToAL peydaAog kivouvoc.

Me Aiyn Ttpocox1 Kal KOIvry AOYIKK], UTTOPEITE va aloBAaveaTE
TTOAU TTIO O0QOAEIC 0TO dladikTLOo!
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Auo@nunon Kut eYKARuua Hioous

NMpoocoxn o€ Aouc!

H ouko@avTtikr) duc@runon €ival Eva coapod adiknua 1ov a@opd TNV TIPOCBOAN TN EriUNE KATIOIOL 1 TNV
Pevdn amodoaon yeyovoTwy TIOL UTTOPOUV Va Tov BAGWOoLV. Me TV €EATIAWGT TWV HECWV KOIVWVIKAG
OIKTUWONC, TO PAIVOPEVO AUTO EXEl ALENOEI TNUOVTIKA, ETIEISN Ol AVAPTACEIC LUXVA TIPOKAAOVUV EVTOVEC
ou{NTNOEIC Kal TIOAAOI AvBpwTTIOl XAVouv TNV PuxpaIdiot TOLE, KATAPEVDYOVTOC O€ TIPOCGBOAEC, CUKOPAVTIEC KAl
ETIIBETEIC EVAVTIOV 60WV dla@wVoLV padi Touc.

Ot1av auto cupBaivel oTa KOIVWVIKA dikTua, Eival akoun Ttio cofapo, yiaTi ol TIPOCBOAEC yivovTtal OpaTeC aTIO
TIOAAOUC aVOPWTIOUC - HEPIKEC POPEC OTIO XIAIAGEC. AUTO TTOU GUXVA ATIOKOAOVUUE «ATIOYN>» UTIOPEI OTNV
TIPAYHUOTIKOTNTA VO ATIOTEAET SLCErUNON, KOl OTIOIOC TIANTIETON OTIO AUTH UTIOPEL VO TIPOXWPIOEI OE VOUIKNA
KoTayyeAia.

MapAdAANAQ p@avidovtal Kal Ta @OIVOUEVA TwV haters - ATOUWVY TIOL TPOPOSOTOVV CLUYKPOVTEIC KAl
€€ATIOAVOLV TIPOOGPBOAEC - KOBWC Kal TN PNTOPIKNAC Hioou (hate speech), dnAadr) AGyou TIou LTTOKIVEI Bia
Il HiOOC EVOVTIOV GUYKEKPIPEVWV OTOPWVY 1] OUAdWV.

Z0P@WVA HE TO ITAAIKO dikalo (apBpo 604-bis Tou Movikov KwdIKa), TIHWPEITAI auaTnEA N VTIOKIvNoN o€
Mioog Kal dI0KPICEIC, KaBWC Kal N TipoTtaydvda Ttou Baailetal aTn QUAR, TNV €BVIKN Kataywyr, Tn 6pnokeia n
GANQ TIPOCWTIIKA XOPAKTNPIOTIKA.

ETumA€ov, LTIAPXEI OXETIKI) cLOTOCN TN¢ ELPpWTIATKAC ETUTPOTING KATA TOL Patolopol Kal NG
MioaAAodogiag (ECRI) tou ZupBouAiov g EvpwTing (Z0otaon ap. 15/2015), n ottoia opidel Tn pntopIkn
Hiooug w¢ KABE popEr) ETTIKOIVWVIAC TIOU TIPOWOEI ) LTTOKIVEL TNV aTtaéiwaon, T0 Yiocog, ToV OTIYPOTIOUO A TIC
QTIEINEC EVOVTIOV EVOC OTOUOU ) JIOC OPadaC, PE BACN XOPAKTNPIOTIKA OTIWG N QUAN, TO XPWHa, N KATaywyr),
N Bpnokeia, To VA0, 0 GEEOVOAIKOC TIPOCAVATOAIGHOC KOl AAAQ.



O10v CUUPETEXOLUE O€ JIOBIKTLOKEC CLINTACEIC, TIPETIEI TTAVTA VO BUIOPOCTE VO
XPNOIKUOTIOIOVPE EVYEVEID KOl KOIVH] AOYIKI, OTIWC OKPIBWC KAVOLUE KAl OTNV TIPAYHUATIKN {wr).

ALOTLXWC, N avwVLPia Tou d10dIKTVOUL Kal N aicOnon améoTacng aTto TOUC AAAOUC GLXVA
(PEPVOLV OTNV ETTIPAVEID TOV XEIPOTEPO EAUTO PAC, 0ONYWVTAC PO VO CUUTIEPIPEPOUACTE OOV
trolls ] haters, TTOAEC POPEC XWPIG KAV VO TO GUVEIONTOTIOIOVUE. AUTO TO QPAIVOPEVO Eival
YVWOTO W¢ «@aIVOUEVO Tov yn» (Gyges effect) — artd Tov HUBO TOUL MOYN TIOL aPnyeital O
MA&TVAC — OTOV VIWBOULPE OTI EINACTE AVEYYIXTOI ATIAWC ETIEIDN BPICKOUACTE OTO JIAIKTLO.

[’ vt ag oePOUACTE TIAVTA TOVG GAAOULC, OC XPNOIKPOTIOIOVKE TO JIadIKTLO LTTELOBLVA Kal OC
MNV 0@HVOLUE TNV OVWVLHIO VO JOG METATPETIEI O KOKOUG avOPWTTOUC.

To d1adIKTLO €ival eTTioNg €vag ooBapog XwPOog, Kal EKEL I0XVOULV Ol KAVOVEC EVTIPETIEING KAl O
VOUOC.




To dI1adIKTLO €ival Eva I0XLPO EPYAAEID: UTTOPEI VO POC EVNUEPWVEL, VO POC CUVOEEL HE AAAOUC
aVOPWTIOLC KAl VA HOC PUXAYWVYEL

AMNQ PTTOPEL ETTIONG VO POC TTOPATIAQVHGEL VO KAEWPEL Ta OEOPEVA PG, VO SIOdWOEl hioog
VO Ja¢ EEOTTOTHOEI HEGO O€ Alyo OELTEPOAETTTO.

To va yvwpIioLPE TIWC Va avayvwpi(oupe Toug KIvOUvouc oTo S1adIKTLO dgv Eival TTapAvola
— eivat e€utvada.

Mnv TTATATE GUVOEGHOUC TLXIO. MNV EUTIIOTEVECTE KATI HOVO KAl PIOVO ETTEION «PAIVETAI
OANBIVO». MNV LTIOTIPATE TIOTE TIG OUVETTEIEC.

Omnwc €itte 0 Ed Sheeran:
«Give me a little time. . .»

AOITIOV — TIPIV TTATIOETE KAIK, OTAPOTHOTE Yia Aiyo.

SKke@Teite. EAéyETe. PWTNOTE. [ —

Moti oto d10diKTLO, OGOl GTOUATOUV VIO VO GKEPTOUV, UEVOUV OCQPOAEIC.
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Co-funded by
the European Union

Xpnuatodotibnke amoé tnv Evpwttaikr) ‘Evwar. Ot artoPElC Kal Ol YVWHEG TIOL EK@palovTal gival
OTIOKAEIOTIKA TWV GLYYPOPEWV Kal OEV AVTIKATOTITPI(OLV aTtapaitnTa EKEIVEC TNC ELPWTIAIKNC
‘Evwonc ) tou European Innovation Council and SMEs Executive Agency (EISMEA). OUte n

EvpwTttaikr) ‘Evwaon o0te 10 EISMEA umtopouv va BewpnBolv uttelBuvOl yI' AUTEC.




