
Ασφάλεια στο Διαδίκτυο – Προστασία από Απάτες



Ζούμε σε έναν ολοένα και πιο συνδεδεμένο κόσμο,
όπου με ένα κλικ μπορείς να μιλήσεις, να
αγοράσεις, να πουλήσεις ή να γνωρίσεις νέους
ανθρώπους. Όμως δεν είναι όλα ρόδινα: στο
διαδίκτυο υπάρχουν και πολλοί κίνδυνοι, καθώς και
απατεώνες που προσπαθούν να μας ξεγελάσουν.

Αυτός ο οδηγός απευθύνεται σε εσένα, που
χρησιμοποιείς κάθε μέρα το κινητό, τα μέσα
κοινωνικής δικτύωσης ή κάνεις διαδικτυακές
αγορές. Θα σε βοηθήσει να αναγνωρίζεις τις πιο
συνηθισμένες απάτες, όπως ανύπαρκτα e-shops,
«ρομαντικές» παγίδες, παραπλανητικά μηνύματα
«από τράπεζες» ή απάτες με κρυπτονομίσματα.

Απλός, άμεσος και γεμάτος πραγματικά
παραδείγματα, ο οδηγός θα σου δείξει πώς να
προστατεύεσαι, πότε να υποψιάζεσαι και τι να
κάνεις αν νιώσεις ότι απειλείσαι.

Γιατί η ασφαλής πλοήγηση είναι η πρώτη γραμμή
άμυνας. Και θυμήσου: ακόμη κι ένα μόνο κλικ
μπορεί να κάνει τη διαφορά.



Ηλεκτρονικό Εμπόριο (E-Commerce)
Αυτή είναι η πιο διαδεδομένη διαδικτυακή απάτη και επηρεάζει τόσο τους αγοραστές όσο και τους
πωλητές. Οι πιο συνηθισμένες μορφές είναι τρεις:

• 1. Ψεύτικα ηλεκτρονικά καταστήματα (fake e-commerce websites)
Ιστότοποι που φαίνονται νόμιμοι, γεμάτοι με προϊόντα σε πολύ ελκυστικές τιμές.
Αφού πληρώσεις μέσω τραπεζικής μεταφοράς ή κάρτας, τα προϊόντα δεν φτάνουν ποτέ.
Ο πωλητής εξαφανίζεται και τα στοιχεία επικοινωνίας είναι ψεύτικα ή ανύπαρκτα.
Μερικές φορές λαμβάνεις ένα δέμα με αντικαταβολή, πληρώνεις κατά την παράδοση, αλλά μέσα
υπάρχουν αντικείμενα πολύ μικρής αξίας.

• 2. Ψεύτικες αγγελίες σε πλατφόρμες όπως Subito, eBay, Facebook Marketplace ή Instagram
Ο απατεώνας δημοσιεύει μια ψεύτικη αγγελία.
Ξεκινά διαπραγμάτευση μέσω WhatsApp, μερικές φορές στέλνοντας ακόμη και (ψεύτικα) έγγραφα.
Η πληρωμή ζητείται μέσω τραπεζικής μεταφοράς ή φόρτισης προπληρωμένης κάρτας.
Αφού λάβει τα χρήματα, εξαφανίζεται.

• 3. Ψεύτικοι αγοραστές
Αν είσαι εσύ ο πωλητής:
Λαμβάνεις μηνύματα από δήθεν αγοραστές στο εξωτερικό που επινοούν διάφορα τέλη που πρέπει να
πληρωθούν προκαταβολικά.
Ή σου ζητούν να πας στο ταχυδρομείο για να εισπράξεις τα χρήματα, αλλά σε πείθουν να φορτίσεις
χρήματα υπέρ τους (απάτη Postamat).



Πώς να αναγνωρίσεις μια διαδικτυακή απάτη
• Τιμές που είναι υπερβολικά χαμηλές

Προσφορές πολύ κάτω από την τιμή της αγοράς μπορεί να είναι μια προσπάθεια να τραβήξουν
γρήγορα την προσοχή και να οδηγήσουν σε παρορμητικές αγορές χωρίς σωστό έλεγχο.

• Αίτημα για προκαταβολική πληρωμή
Οι απατεώνες συχνά ζητούν πληρωμή πριν από την παράδοση μέσω τραπεζικής μεταφοράς, φόρτισης
προπληρωμένης κάρτας ή άλλων μη ανιχνεύσιμων μεθόδων, κάτι που δυσκολεύει την ανάκτηση των
χρημάτων.

• Μη επαληθεύσιμα στοιχεία επικοινωνίας
Η απουσία φυσικής διεύθυνσης, πραγματικού τηλεφωνικού αριθμού ή αξιόπιστης υποστήριξης πελατών
μπορεί να δείχνει ότι ο πωλητής δεν είναι νόμιμος.

• Γραμματικά λάθη στα μηνύματα
Μηνύματα με εμφανή λάθη ή αυτόματες μεταφράσεις μπορεί να υποδηλώνουν προσπάθειες απάτης
από ανεπίσημες πηγές.

• Ύποπτοι ή ασυνήθιστοι σύνδεσμοι
Σύνδεσμοι με ονόματα παρόμοια με επίσημες ιστοσελίδες ή περίεργες διευθύνσεις (URL) μπορεί να
οδηγούν σε ψεύτικες σελίδες που έχουν δημιουργηθεί για να κλέψουν προσωπικά ή τραπεζικά
δεδομένα.



Πραγματική περίπτωση: η απάτη στα μέσα
κοινωνικής δικτύωσης

Ο Τομ, ένας 19χρονος φοιτητής, βρίσκει ένα smartphone στο διαδίκτυο σε πολύ χαμηλή
τιμή.
Ο πωλητής ζητά προκαταβολική πληρωμή μέσω τραπεζικής μεταφοράς.
Μετά την πληρωμή, ο πωλητής εξαφανίζεται. Ο Τομ αργότερα ανακαλύπτει ότι η
ιστοσελίδα δεν είχε επαληθεύσιμα στοιχεία επικοινωνίας, τα μηνύματα περιείχαν
περίεργα λάθη και ο σύνδεσμος που έλαβε για την αποστολή ήταν ψεύτικος.

Ο Τομ δεν λαμβάνει ποτέ το προϊόν και κινδυνεύει επίσης να κλαπούν τα τραπεζικά
του στοιχεία.



Πώς να προστατευτείς από απάτες που σχετίζονται με
αγορές και πωλήσεις στο διαδίκτυο

Η προστασία από τις απάτες δεν είναι αδύνατη… αρκεί να ακολουθείς μερικούς απλούς αλλά βασικούς
κανόνες.

Δώσε προσοχή σε υπερβολικά χαμηλές τιμές: είναι το πρώτο προειδοποιητικό σημάδι πιθανής απάτης.

Όταν αγοράζεις σε ιστοσελίδες δημοπρασιών (όπως το eBay), έλεγχε πάντα τις αξιολογήσεις του πωλητή.
Αρνητικές αξιολογήσεις = υψηλός κίνδυνος απάτης.

Αναζήτησε τον αριθμό τηλεφώνου ή το ψευδώνυμο στο Google: μπορεί να έχει ήδη αναφερθεί πολλές φορές
ως απάτη.

Μην εμπιστεύεσαι έγγραφα ταυτότητας που στέλνουν πωλητές ή αγοραστές:
Μπορεί να είναι ψεύτικα ή κλεμμένα από άλλα θύματα.

Μην στέλνεις ποτέ αντίγραφα των προσωπικών σου εγγράφων σε αγνώστους:
Μπορούν να τα χρησιμοποιήσουν για να εξαπατήσουν άλλους ή να προκαλέσουν ζημιά στο όνομά σου.

Αν είσαι ο πωλητής, μην στέλνεις ποτέ χρήματα: εσύ πρέπει να λαμβάνεις χρήματα, όχι το αντίστροφο!

Μην πηγαίνεις ποτέ σε ταχυδρομείο για να λάβεις πληρωμή: δεν μπορείς να λάβεις χρήματα βάζοντας την
κάρτα σου.
Όποιος σου ζητά να το κάνεις αυτό προσπαθεί να σε εξαπατήσει.



Στις ιστοσελίδες ηλεκτρονικού εμπορίου, να ελέγχεις πάντα ότι:
υπάρχουν πραγματικά στοιχεία επικοινωνίας (τηλέφωνο, email, διεύθυνση).
Η απουσία αυτών των πληροφοριών είναι ένα σημαντικό προειδοποιητικό σημάδι!
Χρησιμοποίησε μόνο γνωστές ιστοσελίδες με καλές αξιολογήσεις: αν πρόκειται για αντίγραφο ή
ψεύτικη σελίδα, συνήθως δεν έχει αξιολογήσεις ή έχει μόνο ύποπτες.

https://www.youtube.com/watch?v=eMwqUqN8yUw



Πώς να αποφύγεις τις παγίδες
στις online αγοραπωλησίες

Όταν κάνετε αγορές στο διαδίκτυο, ο χρυσός κανόνας είναι: αν κάτι φαίνεται υπερβολικά καλό
για να είναι αληθινό, πιθανότατα πρόκειται για απάτη. Ένα προϊόν που κοστίζει πολύ λιγότερο
από το συνηθισμένο, όπως ένα smartphone στη μισή τιμή, πρέπει να σας βάλει αμέσως σε
υποψίες. Οι απατεώνες χρησιμοποιούν τέτοιες «υπερπροσφορές» για να τραβήξουν την
προσοχή.
Αν αγοράζετε από ιστοσελίδες δημοπρασιών ή πλατφόρμες όπως το eBay ή το Subito.it,
ελέγχετε πάντα τις αξιολογήσεις του πωλητή. Αν λαμβάνει συχνά αρνητικά σχόλια ή έχει
χαμηλή βαθμολογία, είναι προτιμότερο να αποφύγετε τη συναλλαγή.
Μια ακόμη χρήσιμη συμβουλή είναι να αναζητήσετε στο Google τον αριθμό τηλεφώνου ή το
όνομα χρήστη του πωλητή. Συχνά άλλοι χρήστες έχουν ήδη αναφέρει απατεώνες και μπορεί να
βρείτε παρόμοιες εμπειρίες.
Επίσης, αν κάποιος σας στείλει φωτογραφία της ταυτότητάς του για να «αποδείξει» ότι είναι
αξιόπιστος, να είστε προσεκτικοί. Το έγγραφο μπορεί να είναι ψεύτικο ή κλεμμένο από άλλο
θύμα.
Μην εμπιστεύεστε κάτι μόνο και μόνο επειδή υπάρχει φωτογραφία: ό,τι βρίσκετε στο διαδίκτυο



Ισχύει και το αντίθετο: ποτέ μην στέλνετε τα προσωπικά σας έγγραφα σε κάποιον που δεν
γνωρίζετε καλά. Μια απλή φωτογραφία της ταυτότητάς σας αρκεί για να τη χρησιμοποιήσει ένας
απατεώνας παράνομα.
Όταν πουλάτε ένα αντικείμενο, να θυμάστε ότι εσείς πρέπει να λάβετε τα χρήματα, όχι να
στείλετε. Αν κάποιος σας πει ότι πρέπει να καταθέσετε χρήματα για να πληρωθείτε ή σας ζητήσει
να πάτε σε ΑΤΜ και να βάλετε την κάρτα σας για να «λάβετε» την πληρωμή, μην το κάνετε ποτέ
— πρόκειται για παγίδα. Αυτή η τεχνική ονομάζεται «απάτη Postamat» και λειτουργεί μόνο αν
το θύμα ακολουθήσει τις οδηγίες του απατεώνα.
Τέλος, αν κάνετε αγορές από ιστοσελίδα ηλεκτρονικού εμπορίου, ελέγξτε προσεκτικά αν υπάρχει
αριθμός τηλεφώνου, έγκυρη διεύθυνση email και φυσική διεύθυνση. Αν αυτά λείπουν, είναι πολύ
πιθανό η ιστοσελίδα να είναι απάτη ή τουλάχιστον αναξιόπιστη.
Και μην ξεχνάτε: ελέγχετε πάντα τις online αξιολογήσεις. Αν πρόκειται για ψεύτικη ιστοσελίδα,
είναι πιθανό κάποιος άλλος να έχει ήδη πέσει θύμα και να το έχει αναφέρει.



Προσοχή στο δόλωμα! Τι είναι το
phishing και πώς μας κλέβουν

δεδομένα
Το phishing μοιάζει με το ψάρεμα… μόνο που αντί να πιάνουμε εμείς τα ψάρια, πιάνουν εμάς. Οι
απατεώνες ρίχνουν ένα «δόλωμα» — συνήθως ένα μήνυμα που φαίνεται επείγον ή πολύ
σημαντικό — και ελπίζουν ότι κάποιος θα «τσιμπήσει» πατώντας τον σύνδεσμο.
Αυτά τα μηνύματα συχνά φαίνεται να προέρχονται από την τράπεζά σας, μια εταιρεία
ταχυμεταφορών ή ακόμη και από μια γνωστή εταιρεία. Συνήθως γράφουν πράγματα όπως:

• «Προειδοποίηση: ο λογαριασμός σας έχει μπλοκαριστεί!»
• «Πρέπει να επιβεβαιώσετε αυτή τη συναλλαγή τώρα!»
• «Υπάρχει πρόβλημα με το πακέτο σας, πατήστε εδώ!»



Πώς να ελέγξετε αν ένας σύνδεσμος (link)
είναι ασφαλής

• Να ελέγχετε πάντα το πραγματικό domain της ιστοσελίδας
Βεβαιωθείτε ότι η διεύθυνση της ιστοσελίδας είναι γραμμένη σωστά και ότι αντιστοιχεί στην
επίσημη σελίδα. Οι απατεώνες συχνά χρησιμοποιούν ονόματα που μοιάζουν πολύ με τα
πραγματικά.

• Αποφεύγετε συντομευμένους συνδέσμους ή συνδέσμους με περίεργα ονόματα
Οι συντομευμένοι σύνδεσμοι ή αυτοί με ασυνήθιστους συνδυασμούς γραμμάτων και αριθμών
μπορεί να κρύβουν ψεύτικες ιστοσελίδες.

• Ελέγξτε τον σύνδεσμο πριν κάνετε κλικ
Περάστε τον δείκτη του ποντικιού πάνω από τον σύνδεσμο (χωρίς να κάνετε κλικ) για να δείτε την
πραγματική διεύθυνση στην οποία οδηγεί.

• Μην εισάγετε προσωπικά δεδομένα αφού ανοίξετε συνδέσμους που λάβατε μέσω email ή
SMS
Αν λάβετε μήνυμα που σας ζητά να συνδεθείτε ή να δώσετε προσωπικές πληροφορίες, μεταβείτε
πάντα στην επίσημη ιστοσελίδα πληκτρολογώντας εσείς τη διεύθυνση απευθείας στον browser.



Τι θα κάνατε εσείς;

Λαμβάνετε μια online επενδυτική πρόταση που υπόσχεται εύκολα και γρήγορα κέρδη.

Πιθανές επιλογές:
• Να επενδύσετε αμέσως για να μη χάσετε την ευκαιρία
• Να ελέγξετε αν η πλατφόρμα είναι εγγεγραμμένη ή αδειοδοτημένη στη χώρα σας
• Να μιλήσετε με την τράπεζά σας ή έναν χρηματοοικονομικό σύμβουλο

Ποια επιλογή πιστεύετε ότι είναι η πιο ασφαλής;



⚠ Πώς λειτουργούν αυτές οι απάτες
Οι απατεώνες δημιουργούν αίσθημα επείγοντος και άγχους για να σας πιέσουν να ενεργήσετε
χωρίς να ελέγξετε την κατάσταση.
Σας κάνουν να πατήσετε σε συνδέσμους που φαίνονται επίσημοι, αλλά οδηγούν σε ψεύτικες
ιστοσελίδες που κλέβουν στοιχεία σύνδεσης και τραπεζικά δεδομένα.
Μερικές φορές σας τηλεφωνούν προσποιούμενοι ότι είναι από την τράπεζά σας και ζητούν:
• Κωδικούς OTP
• Στοιχεία κάρτας
• Επιβεβαιώσεις μέσω εφαρμογής ή δακτυλικού αποτυπώματος

Με αυτόν τον τρόπο, χωρίς να το καταλάβετε, εσείς οι ίδιοι εγκρίνετε την πληρωμή.
⚠ Καμία τράπεζα δεν θα σας ζητήσει ποτέ κωδικούς, PIN ή να απεγκαταστήσετε την
τραπεζική σας εφαρμογή.



Πώς να προστατευτείτε;
Μην πατάτε ποτέ συνδέσμους σε ύποπτα μηνύματα, ακόμη κι αν φαίνονται επίσημα ή
μοιάζουν να προέρχονται από τα «Poste Italiane» ή από «την τράπεζά σας».

Αν λάβετε απειλητικό ή ανησυχητικό τηλεφώνημα, κλείστε το τηλέφωνο και καλέστε εσείς την
τράπεζά σας χρησιμοποιώντας τον επίσημο αριθμό.

Μην δίνετε ποτέ σε κανέναν τον PIN, τον κωδικό πρόσβασης, τον κωδικό OTP ή τον κωδικό
CVV της κάρτας σας. Καμία τράπεζα δεν θα σας ζητήσει αυτά τα στοιχεία μέσω SMS ή
τηλεφώνου.

Αν ένα μήνυμα σας ζητά να καλέσετε πίσω έναν αριθμό, ελέγξτε πρώτα αν είναι ο επίσημος
αριθμός της τράπεζας. Ακόμη καλύτερα, επικοινωνήστε εσείς απευθείας με την εξυπηρέτηση
πελατών.

Να θυμάστε: ακόμη κι αν κάποιος ακούγεται ευγενικός, ενημερωμένος και πειστικός, μπορεί να
είναι απατεώνας που απλώς διαβάζει από ένα έτοιμο σενάριο.



Η απάτη με τις online επενδύσεις (trading):
ο κίνδυνος να χάσετε τα πάντα

Τα τελευταία χρόνια, ιδιαίτερα μετά την πανδημία, έχουν αυξηθεί οι διαφημίσεις στο διαδίκτυο
που υπόσχονται εύκολα κέρδη μέσω επενδύσεων σε κρυπτονομίσματα ή μετοχές μεγάλων
εταιρειών, όπως η Amazon ή η Tesla. Αυτές οι διαφημίσεις εμφανίζονται συχνά στο Facebook ή στο
Instagram και συνοδεύονται από ψεύτικες μαρτυρίες, υπερβολικούς αριθμούς και υποσχέσεις,
όπως:
«Ξεκινήστε με μόλις 250€ και γίνετε πλούσιοι σε μία εβδομάδα!»
Πίσω από αυτές τις διαφημίσεις βρίσκονται ψεύτικοι “οικονομικοί σύμβουλοι”, που σας
τηλεφωνούν από ξένους αριθμούς (συχνά με το πρόθεμα +44, που αντιστοιχεί στο Ηνωμένο
Βασίλειο) και μιλούν με πολύ πειστικό τρόπο, σαν πραγματικοί ειδικοί. Σας εξηγούν πώς
λειτουργεί το trading, σας κάνουν να νιώθετε ξεχωριστοί και σας λένε ότι μπορείτε να κερδίσετε
πολύ περισσότερα χρήματα από ό,τι με μια παραδοσιακή τράπεζα.
Στην αρχή ζητούν ένα μικρό ποσό επένδυσης, για παράδειγμα 250€. Στη συνέχεια σας δίνουν
πρόσβαση σε μια ψεύτικη πλατφόρμα, όπου μπορείτε να βλέπετε τα χρήματά σας να
«αυξάνονται». Όλα φαίνονται πραγματικά. Μέσα σε λίγες ημέρες, η αρχική σας επένδυση
φαίνεται ότι έχει διπλασιαστεί.



Και εδώ βρίσκεται η πραγματική παγίδα: σας ξανακαλούν και προσπαθούν να σας πείσουν
να επενδύσετε περισσότερα χρήματα. Σας λένε ότι είναι η κατάλληλη στιγμή και ότι θα
κερδίσετε ακόμη περισσότερα. Αν πειστείτε, αρχίζετε να μεταφέρετε όλο και μεγαλύτερα ποσά
— χιλιάδες ή ακόμη και δεκάδες χιλιάδες ευρώ.
Για να σας «βοηθήσουν», μπορεί να σας ζητήσουν να εγκαταστήσετε ένα πρόγραμμα όπως
το AnyDesk ή κάτι παρόμοιο, το οποίο επιτρέπει στον απατεώνα να ελέγχει εξ αποστάσεως
τον υπολογιστή ή το κινητό σας. Θα σας πουν ότι είναι απλώς για να σας καθοδηγήσουν,
αλλά στην πραγματικότητα το χρησιμοποιούν για να μεταφέρουν τα χρήματά σας σε
ανώνυμους λογαριασμούς και ψηφιακά πορτοφόλια.
Τελικά, όταν ζητήσετε να κάνετε ανάληψη των χρημάτων σας, αρχίζουν τα προβλήματα:
σας λένε ότι υπήρξε ξαφνική απώλεια και ότι χρειάζονται περισσότερα χρήματα για να
«ανακτηθούν», ή ότι πρέπει να πληρώσετε φόρους πριν μπορέσετε να κάνετε ανάληψη.
Και όταν καταλάβουν ότι δεν πρόκειται να στείλετε άλλα χρήματα… απλώς εξαφανίζονται.



Και δεν τελειώνει: έρχεται «δεύτερη» απάτη
Αφού πέσετε θύμα απάτης, μπορεί κάποιος να επικοινωνήσει ξανά μαζί σας
προσποιούμενος ότι είναι:
δικηγόρος, τράπεζα ή κάποια αρχή, που υπόσχεται ότι θα σας βοηθήσει να ανακτήσετε τα
χρήματα που χάσατε… αλλά μόνο αφού πληρώσετε ένα επιπλέον ποσό.
Μπορεί να ελπίσετε, να το πιστέψετε και ίσως να στείλετε ξανά χρήματα.
Όμως πρόκειται απλώς για μια δεύτερη απάτη - ακόμη πιο σκληρή από την πρώτη.



Πώς να προστατευτείς;
• Μην εμπιστεύεστε ποτέ κάποιον που σας καλεί για να σας προτείνει online επενδύσεις,

ειδικά αν ο αριθμός είναι ξένος ή άγνωστος.
• Αν θέλετε πραγματικά να επενδύσετε, απευθυνθείτε σε μια πραγματική τράπεζα ή σε

έναν χρηματοοικονομικό σύμβουλο που μπορείτε να συναντήσετε από κοντά.
• Ελέγχετε πάντα στην ιστοσελίδα της ESMA (European Securities and Markets Authority –

www.esma.europa.eu) αν η εταιρεία που επικοινώνησε μαζί σας είναι αδειοδοτημένη να
δραστηριοποιείται στην Ευρωπαϊκή Ένωση.

• Μην εγκαθιστάτε ποτέ προγράμματα απομακρυσμένου ελέγχου (remote control) μετά
από αίτημα αγνώστων.

• Μην κάνετε μεταφορές χρημάτων σε ξένα IBAN αν δεν είστε απολύτως βέβαιοι για τον
παραλήπτη.

• Και πάνω απ’ όλα, μην παρασύρεστε από την ψευδαίσθηση του εύκολου χρήματος. Οι
ασφαλείς επενδύσεις απαιτούν χρόνο, υπομονή και γνώση.



Η απάτη του «χαλασμένου ή κλεμμένου» κινητού
Φανταστείτε το εξής: λαμβάνετε ένα μήνυμα στο WhatsApp από κάποιον που ισχυρίζεται ότι
είναι ο αδελφός, ο ξάδελφος ή ακόμη και ο ανιψιός σας. Σας λέει ότι το κινητό του έχει χαλάσει,
ότι έχει αλλάξει κάρτα SIM και ότι δεν μπορεί να κάνει κλήσεις. Ακούγεται περίεργο, σωστά;
Αλλά περιμένετε — υπάρχει και συνέχεια!
Για να φαίνεται πιο πειστικό, το άτομο σας στέλνει ακόμη και παράξενα ηχητικά μηνύματα,
γεμάτα μόνο με ενοχλητικούς θορύβους, όπως bzzz ή grgrgr, ώστε να σκεφτείτε:
«Ναι, πράγματι, το κινητό του μάλλον έχει χαλάσει!»
Και τότε έρχεται η ανατροπή: σας λέει ότι χρειάζεται επειγόντως να κάνει μια πληρωμή — ίσως
για έναν λογαριασμό, φόρους ή ένα δάνειο — αλλά δεν μπορεί, επειδή το κινητό του δεν
λειτουργεί και δεν έχει πρόσβαση στο online banking. Έτσι σας ζητά κάτι σαν αυτό:
«Μπορείς να μου κάνεις μια χάρη και να κάνεις την πληρωμή για μένα; Θα σου στείλω τα
στοιχεία της κάρτας μου ή το IBAN…»
Και εσείς, εμπιστευόμενοι το άτομο, στέλνετε τα χρήματα.
Δυστυχώς, τότε συνειδητοποιείτε ότι έχετε πέσει θύμα απάτης.



Αλλά μην πανικοβληθείτε: το πιο έξυπνο
πράγμα που μπορείτε να κάνετε είναι να
πάρετε το τηλέφωνο (το πραγματικό!) και να
καλέσετε τον συγγενή σας — όχι αυτόν που
σας έστειλε μήνυμα στο WhatsApp. Αν
απαντήσει, τότε το καταλάβατε: πρόκειται για
απάτη.
Αν δεν απαντήσει, μην πανικοβληθείτε και
μην βιαστείτε να κάνετε αυτό που ζητά το
μήνυμα. Περιμένετε λίγο και δοκιμάστε να
καλέσετε κάποιο άλλο μέλος της οικογένειας
που μπορεί να γνωρίζει τι συμβαίνει (για
παράδειγμα, έναν γαμπρό, μια νύφη ή
άλλους συγγενείς). Και πάνω απ’ όλα, μην
κάνετε ποτέ πληρωμή μόνο και μόνο επειδή
κάποιος σας έστειλε μήνυμα στο WhatsApp.
Και αν θέλετε να είστε απολύτως σίγουροι,
μπορείτε επίσης να επικοινωνήσετε με τις
αρμόδιες αρχές και να ρωτήσετε αν η
κατάσταση μοιάζει με απάτη.
Καλύτερα προσεκτικοί παρά να το
μετανιώσετε!



Η απάτη του «ψεύτικου δέματος»
Αυτή η απάτη εμφανίζεται ιδιαίτερα συχνά την περίοδο των γιορτών, όταν όλοι κάνουμε πολλές online αγορές.
Ξαφνικά λαμβάνετε ένα μήνυμα που φαίνεται να προέρχεται από εταιρεία ταχυμεταφορών, το οποίο λέει κάτι
όπως:
«Υπάρχει πρόβλημα με το πακέτο σας!»
Το μήνυμα σας καλεί να πατήσετε έναν σύνδεσμο για να λύσετε το πρόβλημα και να παραλάβετε επιτέλους το
δέμα σας. Προσοχή όμως — πρόκειται για απάτη!
Μερικά συνηθισμένα μηνύματα που μπορεί να λάβετε είναι:
• «Το πακέτο σας έχει κρατηθεί στο κέντρο διανομής. Ακολουθήστε τις οδηγίες εδώ:» (με σύνδεσμο)
• «Γεια σας, δεν μπορέσαμε να παραδώσουμε το πακέτο σας. Ελέγξτε εδώ:» (με σύνδεσμο)
• «Το πακέτο σας ενδέχεται να καθυστερήσει. Επιβεβαιώστε την παράδοση εδώ:» (σύνδεσμος)
• «Το πακέτο σας περιμένει να ορίσετε προτιμήσεις παράδοσης. Πατήστε εδώ:» (σύνδεσμος)
• «Έχουμε ένα πακέτο για εσάς. Για να προγραμματίσετε την παράδοση, πατήστε εδώ:» (σύνδεσμος)
Φαίνονται πολύ επίσημα, σωστά; Όμως μόλις πατήσετε τον σύνδεσμο, μεταφέρεστε σε μια σελίδα που μοιάζει
ακριβώς με την πραγματική ιστοσελίδα της εταιρείας courier — αλλά είναι παγίδα.
Στη συνέχεια σας ζητούν να πληρώσετε ένα μικρό ποσό, π.χ. 2€, για να «ξεκλειδώσετε» την παράδοση. Βάζετε
τα στοιχεία της πιστωτικής σας κάρτας και… ξαφνικά εμφανίζονται οι χρεώσεις. Όχι μόνο παίρνουν τα 2€, αλλά
στο μεταξύ έχετε ενεργοποιήσει χωρίς να το γνωρίζετε συνδρομές σε ύποπτες υπηρεσίες, με μηνιαίες χρεώσεις
που μπορεί να φτάσουν μέχρι και 50€ τον μήνα.
Και να ακυρώσετε αυτές τις συνδρομές; Σχεδόν αδύνατο. Το μόνο που μπορείτε να κάνετε είναι να αναφέρετε
την απάτη και να μπλοκάρετε την κάρτα σας, ζητώντας την έκδοση νέας.



Ένας τρόπος για να μην πέσετε στην παγίδα; Ελέγξτε προσεκτικά τον σύνδεσμο: αν δεν
αρχίζει με “https” (το “s” είναι ουσιαστικό!), σημαίνει ότι δεν διαθέτει πιστοποιητικό
ασφαλείας SSL. Να είστε πολύ προσεκτικοί, γιατί αυτό είναι συχνά ένδειξη απάτης.
Αν περιμένετε ένα δέμα και έχετε τον κωδικό αποστολής (tracking code), μπείτε απευθείας στην
επίσημη ιστοσελίδα της εταιρείας courier και ελέγξτε εκεί πού βρίσκεται το πακέτο σας. Και αν
έχετε αμφιβολίες, καλέστε αμέσως την εταιρεία courier πριν πατήσετε οτιδήποτε.
Κανόνας νούμερο ένα: ποτέ, μα ποτέ, μα ποτέ μην πατάτε σε ύποπτους συνδέσμους!



Κλοπή ταυτότητας
Το πρόβλημα είναι ότι οι λογαριασμοί στα μέσα κοινωνικής δικτύωσης, όπως το WhatsApp, το Instagram και
το Facebook, αποτελούν αγαπημένο στόχο των απατεώνων. Και πολλές φορές — ακόμη χειρότερα —
κάποιος χρησιμοποιεί τα στοιχεία μας για να δημιουργήσει ψεύτικα προφίλ που μοιάζουν ακριβώς με τα
δικά μας.

Πώς γίνεται η κλοπή λογαριασμών στα social media;
Συχνά λαμβάνετε ένα μήνυμα από μια επαφή σας (της οποίας ο λογαριασμός έχει ήδη παραβιαστεί) που
σας καλεί να πατήσετε σε έναν σύνδεσμο. Μπορεί να γράφει κάτι όπως «Συμμετείχε σε αυτή την έρευνα» ή
κάτι παρόμοιο. Όμως ο σύνδεσμος είναι παγίδα: στην πραγματικότητα είναι ένας σύνδεσμος επιβεβαίωσης
για αλλαγή κωδικού πρόσβασης που κάποιος προσπαθεί να κάνει στον λογαριασμό σας. Αν τον πατήσετε,
είναι σαν να λέτε:
«Ναι, αλλάξτε τον κωδικό μου!» — και έτσι ο χάκερ αποκτά τον έλεγχο του λογαριασμού σας.

Μόλις μπει στον λογαριασμό, ο χάκερ αλλάζει τα πάντα: τον κωδικό πρόσβασης, τη διεύθυνση email και
ακόμη και τις ρυθμίσεις διπλής επιβεβαίωσης (two-factor authentication), χρησιμοποιώντας το δικό του
τηλέφωνο. Έτσι σας αποκλείει εντελώς από τον λογαριασμό σας.

Από εκεί και πέρα μπορεί να χρησιμοποιήσει το προφίλ σας για να στέλνει ύποπτα μηνύματα στους φίλους
σας, να διαδίδει ψευδές ή προσβλητικό περιεχόμενο, να αυξάνει τεχνητά τους ακόλουθους κάποιων
λογαριασμών και, δυστυχώς, ακόμη και να κάνει πολύ πιο σοβαρά πράγματα, όπως η διακίνηση
παράνομου υλικού.



Τι αποφασίζετε να κάνετε για την
online ασφάλειά σας;

⚠ Τι θα κάνατε στην πραγματική ζωή;

Λαμβάνετε ένα SMS:
«Το πακέτο σας είναι καθ’ οδόν για παράδοση. Πατήστε εδώ για να επιβεβαιώσετε τα στοιχεία σας ή
να πληρώσετε για τα έξοδα αποστολής.»

Το μήνυμα φαίνεται επείγον.

Έχετε πράγματι κάποια παράδοση που περιμένετε; Τι κάνετε;

Πατάτε αμέσως τον σύνδεσμο
Μπαίνετε στην επίσημη ιστοσελίδα της εταιρείας courier πληκτρολογώντας τη διεύθυνση στον browser
Επικοινωνείτε με την εξυπηρέτηση πελατών για να επιβεβαιώσετε το μήνυμα

Ποια επιλογή είναι η πιο ασφαλής;



Μερικές συμβουλές για να μην πέσετε θύμα:
• Μην πατάτε ποτέ σε ύποπτους συνδέσμους, ακόμη κι αν

προέρχονται από φίλους ή συγγενείς. Αν έχετε ήδη πατήσει,
προσπαθήστε να ανακτήσετε τον λογαριασμό σας μέσω
των επίσημων διαδικασιών, αν και συχνά είναι δύσκολο.

• Μην δημοσιεύετε φωτογραφίες ή περιεχόμενο που
αποκαλύπτουν πού μένετε, πώς ζείτε ή πολύ προσωπικές
πληροφορίες. Προσέξτε επίσης τη γεωεντοπισμό
(geolocation) στις φωτογραφίες.

• Μην ανεβάζετε ποτέ έγγραφα ταυτότητας σε ιστοσελίδες
ή πλατφόρμες αν δεν είστε 100% σίγουροι ότι είναι
απολύτως απαραίτητο. Οι δημόσιες αρχές έχουν ήδη τα
στοιχεία σας και δεν θα σας ζητήσουν να τα ανεβάσετε.

• Αν ένα ιδιωτικό άτομο ζητήσει προσωπικά έγγραφα
κατά τη διάρκεια μιας διαπραγμάτευσης ή μιας πώλησης,
αρνηθείτε. Είναι πολύ μεγάλος κίνδυνος.

Με λίγη προσοχή και κοινή λογική, μπορείτε να αισθάνεστε
πολύ πιο ασφαλείς στο διαδίκτυο!



Δυσφήμηση και εγκλήματα μίσους
Προσοχή σε όλους!
Η συκοφαντική δυσφήμηση είναι ένα σοβαρό αδίκημα που αφορά την προσβολή της φήμης κάποιου ή την
ψευδή απόδοση γεγονότων που μπορούν να τον βλάψουν. Με την εξάπλωση των μέσων κοινωνικής
δικτύωσης, το φαινόμενο αυτό έχει αυξηθεί σημαντικά, επειδή οι αναρτήσεις συχνά προκαλούν έντονες
συζητήσεις και πολλοί άνθρωποι χάνουν την ψυχραιμία τους, καταφεύγοντας σε προσβολές, συκοφαντίες και
επιθέσεις εναντίον όσων διαφωνούν μαζί τους.
Όταν αυτό συμβαίνει στα κοινωνικά δίκτυα, είναι ακόμη πιο σοβαρό, γιατί οι προσβολές γίνονται ορατές από
πολλούς ανθρώπους - μερικές φορές από χιλιάδες. Αυτό που συχνά αποκαλούμε «άποψη» μπορεί στην
πραγματικότητα να αποτελεί δυσφήμηση, και όποιος πλήττεται από αυτή μπορεί να προχωρήσει σε νομική
καταγγελία.
Παράλληλα εμφανίζονται και τα φαινόμενα των haters - ατόμων που τροφοδοτούν συγκρούσεις και
εξαπολύουν προσβολές - καθώς και της ρητορικής μίσους (hate speech), δηλαδή λόγου που υποκινεί βία
ή μίσος εναντίον συγκεκριμένων ατόμων ή ομάδων.
Σύμφωνα με το ιταλικό δίκαιο (άρθρο 604-bis του Ποινικού Κώδικα), τιμωρείται αυστηρά η υποκίνηση σε
μίσος και διακρίσεις, καθώς και η προπαγάνδα που βασίζεται στη φυλή, την εθνική καταγωγή, τη θρησκεία ή
άλλα προσωπικά χαρακτηριστικά.
Επιπλέον, υπάρχει σχετική σύσταση της Ευρωπαϊκής Επιτροπής κατά του Ρατσισμού και της
Μισαλλοδοξίας (ECRI) του Συμβουλίου της Ευρώπης (Σύσταση αρ. 15/2015), η οποία ορίζει τη ρητορική
μίσους ως κάθε μορφή επικοινωνίας που προωθεί ή υποκινεί την απαξίωση, το μίσος, τον στιγματισμό ή τις
απειλές εναντίον ενός ατόμου ή μιας ομάδας, με βάση χαρακτηριστικά όπως η φυλή, το χρώμα, η καταγωγή,
η θρησκεία, το φύλο, ο σεξουαλικός προσανατολισμός και άλλα.



Όταν συμμετέχουμε σε διαδικτυακές συζητήσεις, πρέπει πάντα να θυμόμαστε να
χρησιμοποιούμε ευγένεια και κοινή λογική, όπως ακριβώς κάνουμε και στην πραγματική ζωή.
Δυστυχώς, η ανωνυμία του διαδικτύου και η αίσθηση απόστασης από τους άλλους συχνά
φέρνουν στην επιφάνεια τον χειρότερο εαυτό μας, οδηγώντας μας να συμπεριφερόμαστε σαν
trolls ή haters, πολλές φορές χωρίς καν να το συνειδητοποιούμε. Αυτό το φαινόμενο είναι
γνωστό ως «φαινόμενο του Γύγη» (Gyges effect) — από τον μύθο του Γύγη που αφηγείται ο
Πλάτωνας — όταν νιώθουμε ότι είμαστε ανέγγιχτοι απλώς επειδή βρισκόμαστε στο διαδίκτυο.
Γι’ αυτό ας σεβόμαστε πάντα τους άλλους, ας χρησιμοποιούμε το διαδίκτυο υπεύθυνα και ας
μην αφήνουμε την ανωνυμία να μας μετατρέπει σε κακούς ανθρώπους.
Το διαδίκτυο είναι επίσης ένας σοβαρός χώρος, και εκεί ισχύουν οι κανόνες ευπρέπειας και ο
νόμος.



Το διαδίκτυο είναι ένα ισχυρό εργαλείο: μπορεί να μας ενημερώνει, να μας συνδέει με άλλους
ανθρώπους και να μας ψυχαγωγεί.
Αλλά μπορεί επίσης να μας παραπλανήσει, να κλέψει τα δεδομένα μας, να διαδώσει μίσος ή
να μας εξαπατήσει μέσα σε λίγα δευτερόλεπτα.

Το να γνωρίζουμε πώς να αναγνωρίζουμε τους κινδύνους στο διαδίκτυο δεν είναι παράνοια
— είναι εξυπνάδα.
Μην πατάτε συνδέσμους τυχαία. Μην εμπιστεύεστε κάτι μόνο και μόνο επειδή «φαίνεται
αληθινό». Μην υποτιμάτε ποτέ τις συνέπειες.

Όπως είπε ο Ed Sheeran:
«Give me a little time…»

Λοιπόν — πριν πατήσετε κλικ, σταματήστε για λίγο.

Σκεφτείτε. Ελέγξτε. Ρωτήστε.

Γιατί στο διαδίκτυο, όσοι σταματούν για να σκεφτούν, μένουν ασφαλείς.



Χρηματοδοτήθηκε από την Ευρωπαϊκή Ένωση. Οι απόψεις και οι γνώμες που εκφράζονται είναι
αποκλειστικά των συγγραφέων και δεν αντικατοπτρίζουν απαραίτητα εκείνες της Ευρωπαϊκής
Ένωσης ή του European Innovation Council and SMEs Executive Agency (EISMEA). Ούτε η

Ευρωπαϊκή Ένωση ούτε το EISMEA μπορούν να θεωρηθούν υπεύθυνοι γι’ αυτές.


